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Sicurezza distribuita

Modelli e piattaforme per valutare
tutte le criticita del sistema Paese
Puntando su sistemi connessi a rete

DI ROBERTO VACCA

grandi sistemi tecnologici

corrono rischi gravi dovuti a
disastri naturali, guasti, errori di
progetto e di gestione, impattiin
cascata di guastidi altrisistemie
azioni violente {terrorismo, van-
dalismo). Per guardarsidai terro-

. risti si comincia a fare "data mi-

ning": raccolta e registrazione di
dati su comportamenti e fre-
quentazioni sospette, su dispo-
nibilita di strumenti distruttivi o
sostanze venefiche, su messag-
gi che implichino premeditazio-
ni. Su questa strada si eccede ta-
lora, specie in Usa, ove le unioni
per le liberta civili protestano
che ¢ illegale spiare normali cit-
tadini non sospetti. Pare che in
Inghilterra si voglia imporre a
chi compra un cellulare la regi-
strazione dei dati del passapor-
to. E arduo dettare regole sensa-
te per evitare rischi senza scade-
renella tirannia. Parallelamente
vastudiato]’'uso di scienza, tecni-
ca, legge e politiche per protegge-
re sistemi e infrastrutture.

ltemaé stato analizzato da Cri-
tiso8, workshop sulla sicurezza
delle infrastrutture critiche orga-
nizzato a Roma dall’Enea e dal-
' Aiic-Associazioneitaliana esper-
tiinfrastrutture critiche ameta ot-
tobre con la partecipazione di 150
esperti internazionali.

Massoud Amin, professore
dell’Universita del Minnesota ha
sostenuto che dovremo affidare
controllo e supervisione dei gran-
disisterniastrutture intelligentie
distribuite. In questo modo cre-
sce la resistenza dei sistemi e an-
chelaloro capacita diauto-rigene-
rarsi. Continuano a crescere com-
plessita e interdipendenza dei si-
stemi, come anche le dimensioni
el'interconnettivitd di webeinter-
net, alorovoltasoggetti alle vicen-

de di cavi e connessioni radio. E

anche vitale l'efficienza umana
degli operatori e degli utenti. Se

ne deduce che adeguati modelli
matematici di questo universo so-

_no talora impossibili da creare o

risulteranno molto vaghi. George
Apostolakis dell’Mit ha suggerito
di valutare rischi e ottimizzare le
decisioni costruendo un albero
dei valori. Ogni valore & definito
come misura dell'impatto di un
evento o di un componente sul-
I'efficienza del sistema e, combi-
nato con una valutazione di ri-
schio, definisce un rango, usato
per valutare le decisioni possibili.

Sujeet Shenoi, professore del-

I'Universita di Tulsa, ha sottoli-
neato la necessita di usare prag-
maticamente scienza, tecnolo-
gie e misure politico-organizzati-
ve, oltre agli innumerevoli prov-
vedimenti in corso diimplemen-
tazione da parte diinternet provi-
der, istituzioni, organizzazioni
tecniche e scientifiche, aziende e
industrie per bloccare virus,
malware e attacchi cibernetici
vandalici o mirati. La possibilita
che terroristi usino le connessio-
nitelematiche per creare dannio
panico ¢ sempre piti temibile, co-
me dimostra quanto accadde in
Lituania I'anno scorso, quando
tutti i collegamenti telematici
del Paese furono paralizzati per
giornidall’azione diun hacker; o
quanto sperimentato dalla Geor-
gia nei giorni del conflitto con la
Russia. Andrea Valboni, di Mi-
crosoft, ha notato che la vulnera-
bilita ai virus dei computer in re-
te sta diminuendo, mentre au-
mentano i furti di identita e gli
attacchi che mirano a causare
gravi danni economici. Non esi-
ste unasoluzione finale al proble-
ma della sicurezza: occorre mi-
gliorarele difese mediante meto-
dologia, cooperazione e tecnolo-
gie sempre pil sofisticate.

Gli atti del workshop includo-
no parecchie decine di lavori ori-
ginali che descrivono in dettaglio
tecniche e procedure di modelli-

stica e di progetto mirate a conge-
guire maggiore sicurezza dellein-
frastrutture critiche. Cito fraitan-
ti interessanti, il notevole lavoro
diEric Luiijfetal. (Tnoe Universi-
ta di Delft). E un’analisi eseguita
suuna base dati di 2.375 seri inci-
denti verificatisi in infrastrutture
critiche europee, evidenziandole
conseguenze che ciascuno ha
prodottoa cascatain infrastruttu-
re adiacenti. Ricerche analoghe
su sequenze Scada (Supervisory
control and data acquisition) an-
dranno fatte con continuitd su
scala crescente. Menziono, a tito-
lo di esempio, il lavoro di Marco
Beccuti (Universita del Piemon-
te Orientale, et al.) su un model-
lo delle interazioni fra un’infra-
struttura di informazione (cen-
tro di controllo computerizzato)
e una elettrica (sottostazione).
Un difetto della prima (connes-
sione Lan, firewall, denial of ser-
vice) menoma o annulla le pre-
stazioni della seconda e, con cer-
ti ritardi viceversa.

In una tavola rotonda a con-
clusione deilavori & stato sottoli-
neato come analizzare e preve-

dere i rischi sistemici sia vitale,
ma che questa attiviti non & con-
siderata prioritaria dai decisori
privati e pubblici. Dovrebbe es-
sere essenziale effettuare azioni
permassimizzare I'impatto diri-
sultati come quelli descritti
sull’'opinione pubblica e suicen-
tridecisionali. A questo fine, pe-
10, occorrerebbe assicurarsi la
cooperazione di radio, televisio-
ne e giornali, ma i mezzi di co-
municazione di massa costitui-
scono notoriamente un grande
sistema largamente degradato,
forse irrecuperabile.

Rispettoa unanalogo workshop
organizzato dall’Enea nel 2006
(Cnipo6), pur rimanendo scarsala
consapevolezza dei decisori italia-
niilvero passoavantialivello nazio-
nale stanelfatto che Enea ha varato
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un progetto strategico — «Governo
e sicurezza delle reti tecnologiche
ed energetiche» —mirato ad affron-
tare le sfide poste dalta globalizza-
zione, dalle privatizzazioni delle re-
tiedalleliberalizzazioni, cheincre-
mentano le interdipendenze.

Il progetto sviluppa un siste-
ma di conoscenze, modelli e
tecnologie per affrontare il pro-
blema della sicurezza delle
grandi infrastrutture critiche
(specie energetiche) creando
piattaforme di simulazione e
prova da mettere a disposizio-

Quattro architetture. Il sistema
nordamericano dienergia elettrica,
chiamatoin gergo "the grid", é articolato
su quattroarchitetture di
interconnessione all'interno delle quali ci
sono centinaia di migliaia di generatori,
linee ditrasmissione e sottostazioni. Il
pianodi emergenzatiene conto che
I'elettricita fluisce allavelocita dellaluce ed
e antieconomico il suo stoccaggio in grandi
quantita, chel'energiaviene

prodotta nel momentoin

cuideveessere usataeil

sistema deve essere in grado
dirispondererapidamentea

ne degli operatori. ° richieste o cambiamenti.
' o L'energia elettricasi
L emergenza alla grld muove liberamente dai
generatoriai consumatori
| punti critici

# Agricoltura ealimentare
& Edifici commerciali

% Industria di base della difesa
« Edifici governativi
n Reattorinucleari

& Trasporti

& Bancheefinanza

= Comunicazioni

& Servizid'emergenza

# Information technology
= Posta e porti

uw Acqua

% Industria chimica

& Dighe
= Energia

= Monumenti nazionali
= Sanita pubblica

Aggiornamento’
di piani e strategie

lungotuttii percorsidi

corrente alternata

disponibiliela

ridondanza della rete
garantiscesufficiente

resistenza allesollecitazioni
eallerelativevariazioni. ll
pianodisoccorsosibasa

sudinamiche di

bilanciamentodelle
fontidialimentazionee
dimantenimento di voltaggi e potenze
richieste, attuabiletral'altro mediante un
monitoraggio delle linee e degliimpianti
mirato a garantire condizionistabili,
reindirizzandoiflussied evitando
pericolosi surriscaldamenti. {dav.m.)

Strategie d'azione

Analisi e scelta -
delie opzioni

STEFANO TARTAROTTI
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